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0S DADOS




OS DADOS

A LGPD nao se aplica ao tratamento de dados pessoais com fins jornalisticos, académicos, de seguranca publica e afins.

Ou seja, a LGPD néo é aplicavel apenas as empresas de
tecnologia e de coleta de dados (como muitas pessoas
imaginam), devendo ser observada por todas as
companhias, independente do ramo de atividade, porte ou
forma de atuagdo e de como os dados séo coletados (se
digitalmente ou se por meios fisicos).



OBRIGACOES IMPOSTAS PELA LGPD:

Como dito, a LGPD criou diversos processos que devem ser observados durante o tratamento de dados pessoais. A seguir citamos
0s principais:
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OBRIGACOES IMPOSTAS PELA LGPD:
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OBRIGACOES IMPOSTAS PELA LGPD:
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CONSENTIMENTO DO TITULAR:




CONSENTIMENTO DO TITULAR:

As autorizacbes genéricas para O
tratamento de dados pessoais serdo NULAS!



CONSENTIMENTO DO TITULAR:
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DIREITOS DOS USUARIOS:

O

Confirmagéo da existéncia
de tratamento de dados
(devendo o pedido ser
atendido pela empresa em
até 15 dias);

b)

Acesso aos dados pessoais
(devendo o pedido ser
atendido pela empresa em
até 15 dias);

Correcao de dados
incompletos, inexatos ou
desatualizados;

d)

Anonimizagéo, bloqueio ou
eliminagdo  de  dados
desnecessarios, excessivos
ou tratados em
desconformidade com a
LGPD;
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DIREITOS DOS USUARIOS:

T

Portabilidade dos dados a outro
fornecedor de servico ou
produto, mediante requisicdo
expressa, de acordo com a
regulamentacdo da autoridade
nacional, observados 0S
segredos comercial e industrial;

f)

7,

Eliminacdo  dos
pessoais tratados;

dados

9)

Informacgéo sobre a
possibilidade de nao
fornecer consentimento e
sobre as consequéncias da
negativa;

h)

Possibilidade de revogacao
do consentimento.
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protecdo e, por isso, exigem

maiores cuidados por parte da
empresa.

A LGPD define como *“Dados
Pessoais Sensiveis™ aqueles dados
pessoais que se referem a:

Origem racial ou étnica;
Conviccao religiosa;
Opiniao politica;

Filiacdo a sindicato ou a
organizacdo de carater
religioso, filosofico ou

politico;

Dado referente a saude ou a
vida sexual;

Dado genético ou
biométrico.

O

DADQOS
PESSOAIS
SENSIVEIS:
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Uma vez finalizada a finalidade para a qual os dados
foram coletados ou deixando, os dados, de serem
necessarios a empresa, ou ainda verificadas outras
hipoteses, como por exemplo no caso de revogacao TERMINO DO
do consentimento, compete a empresa eliminar 0s G RNA
dados do titular, autorizada a conservacao de dados bOS DADOS:
para fins de cumprimento de obrigacoes legais
futuras.
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Se a empresa, em razdo do exercicio de
atividade de tratamento de dados pessoais,
causar dano material ou moral, individual
ou coletivo sera obrigada a repara-lo.

Para a empresa nao ser responsabilizada

precisard provar que nao realizou o
tratamento de dados pessoais que lhe é
atribuido, ou que embora tenham
realizado o tratamento de dados pessoais,
que ndo houve violacdo a legislacdo de
protecao de dados, ou, ainda, que o dano
é decorrente de culpa exclusiva do titular
dos dados ou de terceiros.

E importante mencionar que, no caso de a
empresa ndo adotar as medidas de
seguranca e boas praticas que a lei prevé
(inclusive como obrigatorias), podera ser
responsabilizada pelos danos decorrentes
da violacéo da seguranca dos dados.

RESPONSABILIDADE
DA EMPRESA
EM CASO DE
BENON
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A LGPD é enfatica ao determinar como
obrigacdo das empresas a adocdo de
medidas de seguranca para protecdo dos
dados pessoais de ataques e demais
situacdes acidentais ou ilicitas.

A preocupacgdo é evitar perda, destruicao,
alteracdo, roubo ou qualquer tratamento
inadequado a dados, como por exemplo no
caso de ataques hacker ou ainda no caso de
simples desvio de dados por colaboradores
internos da companbhia.

A Lei sugere, a titulo de Boas Praticas por
parte da empresa e Governanga, que as
companhias formulem politicas internas
para regulamentar os procedimentos de
reclamacdo das pessoas cujos dados séo
coletados, contendo normas de seguranca,
0s padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no
tratamento dos dados, as acOes
educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e
outros  aspectos  relacionados  ao
tratamento de dados pessoais.

Tais regras deverado ser publicadas pelas
empresas (inclusive em seu site) e
atualizadas periodicamente.

SEGURANCA,
BOAS PRATICAS NO
TRATAMENTO DE
DADOS PESSOAIS E

GOVERNANCA
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No caso de ndo cumprimento das
obrigac0es previstas na LGPD as empresas
poderdo ser penalizadas nas hip6teses mais
brandas com uma adverténcia indicando
prazo para adotar medidas corretivas. Ja
nos casos mais graves a pena podera
chegar a uma multa de 2% do faturamento
da empresa (limitada ao valor de
R$50.000.000,00), por infragao.

Dentre os aspectos que influenciam na
gradacdo da pena esta o porte da empresa,
se é reincidente ou ndo, se houve
cooperagdo, se a empresa adotou
mecanismos e procedimentos internos para
minorar 0 dano (como por exemplo, a
contratacdo de sistema de seguranca no
tratamento de dados), se a empresa adotou
politica interna de boas préaticas e
governanca, se a empresa adotou medidas
corretivas rapidamente apos a infracdo e
etc.

Um aspecto interessante mencionado pela
lei € de que, no caso de vazamento de dados
de uma pessoa, se a empresa gque detinha os
dados conseguir conciliar-se com o
prejudicado (por meio de um acordo), néo
serdo aplicadas as penalidades da LGPD a
este vazamento.

PENALIDADES
ADMINISTRATIVAS
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COMO SE ADEQUAR?

Conhecidos 0S principais
aspectos da LGPD é necessario
que a empresa identifique seus
aspectos e adeque  seus
processos internos seguindo o
fluxograma proposto:

N
E 1n
L

1) Conhecer 0s
aspectos juridicos
da LGPD.

2) ldentificar quais séo as
etapas operacionais da
companhia onde séao
coletados dados.

3) ldentificar, dentre os dados
coletados, quais destes sdo
enquadrados como dados
pessoais e se ha, dentre
eles, os chamados dados
sensiveis.

19

4) Analisar a real finalidade e
necessidade de coleta dos
dados, ja que a lei apenas
permite a coleta de dados
pessoais essenciais.

5) Verificar qual o caminho
percorrido pelos dados e
onde 0s mesmos sao
armazenados.

e
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COMO SE ADEQUAR?

6)

7)

Verificar se os dados
coletados sao
compartilhados, com quem
sdo compartilhados e quais
dados séo compartilhados.

Verificar quais séo as
ferramentas de seguranca
necessarias a empresa,
garantir que tais ferramentas
protejam todas as etapas
percorridas pelos dados,
desde 0 momento da coleta,
armazenamento e eventual
compartilhamento.

8) Identificar quais

colaboradores da empresa
tem acesso aos dados
coletados e limitar o acesso
(inclusive protegendo
fisicamente servidores, por
exemplo), bem como
proporcionar adequado
treinamento continuo, em
relacdo aos aspectos da
LGPD e as préticas de
seguranca cibernética aos
colaboradores (por exemplo,
evitando que sejam baixados
e instalados programas que
possam comprometer a
seguranca interna da
empresa).

)

20

Identificar se as empresas
com quem os dados sao
compartilhados também
implementaram programa de
adequacdo a LGPD, se ha
clausula de confidencialidade
com tais empresas, bem como
se elas detém meios eficazes
de seguranca.
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COMO SE ADEQUAR?

10) Elaborar politica de

11)

privacidade eficaz na gestao
dos dados, nos termos
exigidos pela LGPD.

Elaborar termos de
obtencao do consentimento
dos titulares dos dados,
condizentes com o que a lei
determina e com 0s
processos da empresa.

12) Criar um canal de
comunicacao para 0s
titulares dos dados
contatarem a empresa

sempre que necessario.

13) Instaurar programa de
boas praticas e
governanca,
proporcionando,
juridicamente, prévia
protecdo em caso de
vazamento de dados.

— D

= &

14)

15)

Fazer analise juridica e
conjuntamente de tudo o que
foi implementado para
garantir que as medidas
sejam conexas entre si e que
supram as exigéncias legais.

Acompanhar continuamente,
por meio de equipe
multidisciplinar (a0 menos
Juridico, Tl e RH), a coleta
de dados e aprimorar os
processos relacionados a
LGPD e a propria evolugéo
da interpretacgao da lei.

21
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CONCLUSAO

Como visto a LGPD trouxe uma série de obrigacdes para a
empresa, sendo extremamente importante a adocdo de
medidas visando minorar os danos que possam advir do
tratamento de dados pessoais de pessoas fisicas.

A adocéo de medidas de seguranca, controle dos dados
coletados e geridos, bem como a instituicdo de uma eficaz
politica de Seguranca, Boas Praticas no Tratamento de Dados
Pessoais e Governanga mostram-se ainda mais importantes ja
que tais fatores serdo considerados na fixacdo de eventual
pena e multa no caso, por exemplo, de uso indevido ou
vazamento de dados coletados.

Ou seja, se a empresa demonstrar que adotou as medidas para
zelar pelos dados, certamente se beneficiara no caso de dano.
Mas para isso € primordial a preservacdo das provas que
poderdo ser uteis em eventual processo investigativo no caso
de vazamento de dados. O continuo acompanhamento juridico
é primordial, para esta demonstracao.

22
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Cada empresa precisara adotar um plano direcionado e criado para a sua realidade e considerando as
suas possibilidades operacionais, técnicas e financeiras. O cumprimento da lei € um trabalho continuo
e acontecera diariamente, dado o dinamismo das relagdes e a novidade da lei.

E importante que o advogado acompanhe o dia-a-dia da empresa, ja que a gestdo de dados e

informacdes € uma atividade dindmica e passou a fazer parte da rotina empresarial, sendo que
qualquer alteracéo nos processos da empresa impactam a forma de gestéo destes dados pessoais.

Conte com a nossa equipe!

23
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https://www.facebook.com/martinezmintoadvogados/
https://www.linkedin.com/company/martinez-minto-advogados/
https://twitter.com/MartinezMinto/
https://www.instagram.com/martinezmintoadvogados/
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